Tietosuojakoulutus
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Mita on tietosuoja?

Lainsaadannodn nakokulmasta tietosuojalla
tarkoitetaan henkilttietojen kéasittelya Koskevien

vaatimusten huomioon oOttamista tietojen kasittelyssa.

Tietosuojasaannokset maarittavat sen

« minkalaista suojaa yksilo saa henkilGtietojensa
kasittelya vastaan (oikeus omiin tietoihinsa ja
yksityisyyteen);

SEKA

 missa maarin muilla on oikeus kasitella

h en k| I Ot| etOJ a (eli keratd, tallettaa, jarjestad, kayttaa, siirtad, luovuttaa, sailyttaa,

muuttaa, yhdistaa, suojata, poistaa, tuhota tai muilla tavoin kohdistaa toimenpiteité
henkildtietoihin ) «

Rekisterdidyn oikeudet

Rekisterinpitdjan ja
tietojen kasittelijan
velvollisuudet
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Mika yleinen tietosuoja-asetus?

Yleista tietosuoja-asetusta (General Data Protection
Regulation, GD R? aletaan soveltamaan EU:n
jasenvaltioissa 25 toukokuuta 2018 alkaen.

+ Asettaa henkilGtietojen suojan liiketoimintaprosessien
keskeiseksi osaksi érlsklperustelnen |&hestymistapa)

« Antaa yksildille enemmaéan oikeuksia valvoa
henkilOtietojensa kasittelyd (tasmentaa olemassa olevaa
saantelya)

« Asettaa uusia velvollisuuksia organisaatioille, jotka

kasittelevat henkilotietoja (mm. osoitusvelvollisuus)

Tavoitteena:

* Yhtendinen tietosuojasaantely EU:n alueelle
 Kilpailun edistaminen

« Avoimuus ja lapinakyvyys

(f‘ Aina voi
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Tietosuoja-asetuksen keskeiset

valkutukset

Laajentunut
soveltamisala

Koskee sekd EU-
alueella toimivia
tahoja seka tahoja,
jotka kasittelevat EU-
alueelle olevien
henkildiden tietoja
tarjotakseen tuotteita
tai palveluita tai
seuratakseen ndiden
kayttaytymista.

Kehitys ja
harmonisointi

Samat saannét
kaikille EU-alueella
olevien kuluttajien
tietoja kasitteleville
toimijoille.

Tavoitteena

* Kilpailun
edistdminen

* Avoimuus ja
lapinakyvyys

* Riskiperusteinen
|ahestymistapa

q

Lisddntyneet
velvollisuudet

Velvollisuuksia seka
rekisterinpitdjille etta
kasittelijoille, mm.

* Sisddnrakennettu
ja oletusarvoinen
tietosuoja

* Osoitus-
velvollisuus
(dokumentointi)

¢ Tietoturvalouk-
kauksista
ilmoittaminen

* DPOyms.

g

Kontrolli
rekisteroidyilla

Tdasmennetyt ja lisatyt
oikeudet, mm.

¢ Oikeus tulla
unohdetuksi

e Siirto-oikeus

* QOikeus rajoittaa
henkilotietojen
kasittelya

¢ Seka muut
rekisterdidyn
oikeudet

Vastuu ja sanktiot

Hallinnollinen
sanktio jopa
20milj.€ / 4%
konsernin
vuotuisesta
liilkevaihdosta

Rekisterdidyn
oikeus saada
korvaus
aiheutetusta
vahingosta
rekisterinpitajalta
tai tietojen
kasittelijalta
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Kasittelyn lailliset perusteet

Kasittelylle on aina oltava laissa saadetty oikeusperuste,
jotta henkilotietoja voidaan kasitella.

B EHEBEH

Suostumus Sopimus Oikeutettu Lakivelvoite Elintarkeat Yleinen etu
etu edut
7~ Ainavoi
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Erityiset henkilotietoryhmat

(ns. arkaluonteiset tiedot)

Tiedot joista ilmenee:
* henkilon rotu tai etninen alkupera,
* henkilon poliittiset mielipiteet,

e henkilon uskonnollinen tai muu vakaumus,

* henkilon ammattiliiton jasenyys,

 tieto henkilon terveydesta,

 tieto henkilon seksuaalisesta kayttaytymisestq,

%ene_e_t_tisia ja biometrisia tietoja, joita kasitellaan
enkilon yksiselitteista tunnistamista varten.
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OAJ:n kasittelyn peruste

* OAJ:n henkilotietojen kasittely perustuu yleisen
tietosuoja-asetuksen ammattiliittotoiminnan
harjoittamista koskevaan poikkeukseen.

 Asetuksen 9 Artiklan 2d kohdan mukaan
ammattiliittotietoa voidaan kasitella, kun se
tapahtuu

"...ammattiliittotoimintaan  liittyvdn  s&éatién, yhdistyksen tai muun voittoa
tavoittelemattoman yhteisén laillisen toiminnan yhteydessé& ja asianmukaisin
suojatoimin, silla edellytyksella, etté kasittely koskee ainoastaan naiden yhteisdjen
Jjasenia tai entisia jasenia tai henkilbita, joilla on yhteisbihin sédanndlliset, yhteisdjen
tarkoituksiin liittyvéat yhteydet, ja ettd henkilbtietoja ei luovuteta yhteisbn ulkopuolelle
ilman rekisteroidyn suostumusta”

7~ Aina voi
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GDPR:n roolit

Valvova viranomainen

Seloste
kasittelytoimista

Tietosuojaseloste

Viestinta Valvonta

yhteisrekisterinpitdjat

Henkilotietojen
kasittelija
Jdsenyhdistykset

Velvollisuudet‘

Tarkoitukset

Rekisteroity

Rekisterinpitaja g
Keinot OAJ h Oikeudet Jdsen, tyontekijéi

Alikasittelija

Luovutukset
Kasittely-

sopimus

Tietosuojavastaava
Kolmannet osapuolet
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Oikea kasittelysuhde

Kaupunki / Oppilaitos

OAJ: jasenyhdistys

(Oppilaitos)

Luottamusmies Opettaja

Oppilas

(7~ Ainavoi
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OAJ:n jasenyhdistykset kasittelijoina

Rekisterinpitaja

Opetusalan Ammattijarjestd OA)
Henkilotietojen
kasittelija
A 4
VALTAKUNMALLINEN PAIKALLINEN
=+ Valtakunnalliset piirit ALUEELLINEMN 3 = Paikallisyhdistykset
=+ Valtakunnalliset yhdistykset <+ Alueyhdistykset = Opettajaryhmikohtaiset yhdistykset
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OAJ:n
yhteisrekisterinpitajakumppanit

* Nykyisen jasenrekisterin osalta yhdessa OAJ:n
kanssa yhteisrekisterinpitajana toimivat

e LTOL / Yhteisrekisterinpitaja \
« HOAY

ekisterinpitaja  pu————— ekisterinpitaja
- sooL N J
« OSJ
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Tietosuoja-asetuksen yleiset periaatteet

(Art. 5)

Lainmukaisuus, i . C L
. . Kayttotarkoitus- Tietojen
kohtuullisuus ja X . o
. sidonnaisuus minimointi
lapinakyvyys
. e Sailytyksen Eheys ja
Tasmallisyys .. i .
vy rajoittaminen luottamuksellisuus

Osoitusvelvollisuus
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Dokumentointi

Osoitusvelvollisuus

HenkilGtieto- Tietosuojaseloste Seloste Kasittelysopimus
inventaario tarkoitetaan kasittelytoimista Kasittelysopimuksella
tarkoitetaan rekisteriselostetta tarkoitetaan (DPA) tarkoitetaan
dokumenttia, johon laajempaa selostetta, dokumenttia, johon

rekisterinpitdja ja jossa informoidaan rekisterinpitaja ja

h?nkllo.t.'.?tojen rekisteroitya hf:r!kilé_t.i“etojen

kdsittelija I kasittelija

dokumentoivat sen h“eer|Iot|e'Eo.Jen dokumentoivat sen

vastuulla olevat kasittelysta ja vastuulla olevat

kisittelytoimet, ja joka rekisterdidyn oikeuksista. kasittelytoimet, ja joka

toimitetaan toimitetaan

tarvittaessa tarvittaessa

viranomaiselle. viranomaiselle.

[Lisaa linkki Aarnion listaan]
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Tietosuoja jJa dokumentointi

\ Osoitusvelvollisuus

Eheys ja
luottamuksellisuus

- OAJ varmistaa henkilotietojen luottamuksellisuuden ja
saatavuuden soveltuvilla teknisilla ja organisatorisilla
toimenpitellla.

- Tama kasittaa toimenpiteet luvatonta ja laitonta kasittelya
seka tietojen vahingossa tapahtuvan havittamisen,
tuhoamisen tai vahingoittamisen varalta.

« OAJ yllapitad hakemistoa kaikista kasittelytoimista ja
tarvittaessa taydentaa sita.
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"Missa tietosuojaseloste sijaitsee
Ja kehen voin ottaa yhteytta
epaselvissa tilanteissa?
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Rekisteroidyn oikeudet (1/3)

Tarkastusoikeus

Tietojen oikaisu

Tiedonsaantioikeus (oikeus saada paasy oikeus Tietojen siirto-oikeus
Art. 13 ja 14 & (34) tietoihin) Art. 16 Art. 20
Art. 15
Rekisterinpitajalla on Rekisteroidylla on oikeus Rekisterinpitdjan tulee Rekisteroidylla on oikeus
velvollisuus toimittaa aiempaa lapinakyvammin huolehtia virheellisen tai saada tiedot, jotka han on
rekisterodidylle tietoja saada padsy itsedan puutteellisten tietojen itse toimittanut, ja joiden
henkilotietojen kasittelysta koskeviin tietoihinsa ja korjaamisesta sekd oma- kasittely perustuu joko
ja rekisteroidyn oikeuksista tarkastaa tiedot. aloitteisesti ettd myos suostumukseen tai
(ja tietoturvaloukkauksista). rekisterdidyn sopimukseen, siirretyksi
vaatimuksesta. toiselle rekisterinpitajalle
koneluettavassa muodossa.

o NG N\ N /
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»»  Mita tarkastusoikeus tarkoittaa
kaytannossa?

» Rekisteroidylla on oikeus tarkastaa
henkilGtietonsa, eli saada paasy tietoihin
seka saada jaljennds tiedoista.

v pyynto voi olla

vapaamuotoinen
v’ |ahtokohtaisesti maksuto
v’ |ahtokohtaisesti 1kk
vastausaika

« Tiedot tulee antaa ymmarrettavassa
muodossa.

« Mikali rekisterinpitaja ei kasittele kyseisen
henkilon tietoja, rekisterdidylla on oikeus
saada myaQ0s tasta tieto.
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Reki

steroidyn oikeudet (2/3)

Kasittelyn

vastustamisoikeus
Art. 21

Poisto-oikeus
(oikeus tulla

unohdetuksi)
Art. 17

Kasittelyn

rajoittamisoikeus
Art. 18

-

Rekisteroidylla on oikeus
tietyissa tilanteissa
vastustaa henkil6tietojensa
kasittelya, jolloin
rekisterinpitdjan on
lopetettava kasittely, ellei
tama pysty osoittamaan,
etta kasittelylle on tarkea
perusteltu syy.

Rekisterdidylla on oikeus
saada tietonsa poistetuksi,
ellei rekisterinpitdjalla ole
laillista perustetta tai
velvollisuutta tietojen
sailyttamiseen.

Rekisterdity voi tietyissa
tilanteissa pyytaa
henkilotietojen tilapdista
kasittelyn rajoittamista.

Liittyy usein esimerkiksi
poisto- ja
vastustamistilanteisiin

/

- j

- j
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Rekisteroidyn oikeudet (3/3)

Oikeus olla joutumatta
merkittavia vaikutuksia

aiheuttavan automaattisen

paatoksenteon kohteeksi
Art. 22

Oikeus tehda valitus

valvontaviranomaiselle
Art. 77

Oikeus saada korvaus

aiheutuneesta vahingosta
Art. 79 & 82

Asetus asettaa pelisaannot milloin ja

milla perusteella ko. paatoksia saa

tehda.

Jos ko. paatoksia tehdaan, on

rekisterdidylla vahintaankin:

* oikeus esittda kantansa,

* riitauttaa paatos ja

* vaatia, ettad tiedot kasittelee
rekisterinpitdjan puolesta luonnollinen

Khenkilti.

j

Rekisteroidylla on oikeus tehda
valitus valvontaviranomaiselle, jos
han katsoo, etta henkil6tietojen
kasittelyssa rikotaan
tietosuojalainsaadantoa.

o /

Jos rekisteroidylle aiheutuu
henkilotietojen asetuksen ja
tietosuojalain-saadannoén
vastaisesta kdsittelysta aineellista
tai aineetonta vahinkoa,
rekisteroidylla on oikeus saada
korvaus aiheutuneista
vahingoista.

o /
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?? Mit& tulee huomioida rekisterdidyn
oilkeuksien toteuttamisessa?

» Rekisteroidyn henkilokohtainen oikeus
* Pyyntojen esittajan riittava tunnistaminen
 Kaikki oikeudet eivat ole absoluuttisia

* Rekisterinpitajan on perusteltua pyrkia rajaamaan
rekisteroidyn pyyntoa koskevaan tiettya henkilodataa

« Oikeuksien toteuttamisprosessit kuvataan ja
dokumentoidaan

« Mahdolliset sidosrynmat tullaan ohjeistamaan

(\ Aina voi

L) oppia 8.5.2018
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Tietoturva vs. Tietosuoja

Tietosuoja

Tietoturva (tai tietoturvallisuus) tarkoittaa
hallinnollisin Jta teknisin toimin

Kasittelyn lainmukaisuus ja lapindkyvyys

varmistettua tietojen _

|uottamu ksellisu uden, eheyden Ja Kayttstarkoitussidonnaisuus
kaytettavyyden sailymista.

Tletotu rva”aS“S Suoataan tal Iennettua Tietojen minimointi ja sailytyksen rajoittaminen
tietoa itsessaan (mukaan lukien

hen kl |Otled Ot) . Tietojen tasmallisyys

Tietoturva [ Tietojen eheys ja luottamuksellisuus

Kun taas tietosuojassa suojan kohteena

on nimenomaan henkilo, joita
henkilotiedot koskettavat. Osoitusvelvollisuus

@ Aina voi
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39 Esimerkkeja
N tietoturvaloukkauksista?

Jasentietojen vahingossa tai tahallisesti tapahtuva:

* haviaminen

* tuhoutuminen
 muokkaaminen
 Juvaton luovuttaminen

 |uvaton paasy tietoihin

(f‘ Aina voi
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OAJ:n velvollisuudet
tietoturvaloukkaustilanteissa

 Tietoturvaloukkaukset on aina dokumentoitava ja tietyissa
tilanteissa loukkauksista on ilmoitettava toimivaltaiselle
valvontaviranomaiselle seka rekisteroidylle itselle.

« Taman vuoksi jokaisen kasittelijan tulee ilmoittaa jokaisesta
tietosuojaloukkauksesta OAJ:n tietosuojavastaavalle
(tietosuoja@oaj.fi), joka ryhtyy tarpeellisiin toimenpiteisiin.

* lImoitus valvontaviranomaisille tulee tehda vain
tietosuojavastaavan kautta.

« OAJ:lla on ilmoituksen tekemiselle tiukat aikarajat
« 72h siita, kun loukkaus tullut rekisterinpitajan tietoon
* Rekisterdidylle viipymatta

- Kasittelijan ilmoitettava OAJ:n tietosuojavastaavalle valittomasti,
kun saanut tietoturvaloukkauksen tietoon.

7~ Aina voi
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?? Miten tulee toimia, jos huomaat
tietoturvaloukkauksen?

 lImoita loukkauksesta heti sen havaittuasi OAJ:n tietosuojavastaavalle
(tietosuoja@oaj.fi).

« Tietoturvaloukkaus tulisi kuvata tietosuojavastaavalle mahdollisimman
tarkasti:

* mita tapahtui ja milloin;
« rekisteroityjen rynmat/arvioidut lukumaarét, joita loukkaus koskee (esim.
100 tavaratalon asiakkaan asiakastilauslomakkeet katosivat);

* henkilGtietotyypit/ryhmat ja lukumaarat (esim. asiakastilauslomakkeet,
jotka sisaltaa 100 asiakkaan nimen, osoitetiedot jne.);

 kuvata todennakoiset seuraukset:

« kuvata toimenpiteet joihin on ryhdytty/tullaan ryhtymaan mahdollisten
haittavaikutusten lieventamiseksi.

7~ Aina voi
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OAJ:n tietosuojavastaava

« OAJ on paattanyt nimeta yleisen tietosuoja-asetuksen
mukaisen tietosuojavastaavan.

* Tietosuojavastaavan tehtavat on maaritelty suoraan
yleisessa tietosuoja-asetuksessa.

* OAJ:n tietosuojavastaavaksi on nimetty
tyomarkkinalakimies Tuomas Tuokko

* Yhteydenotot tietosuoja-asioissa osoitteeseen
tietosuoja@oaj.fi
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\ :

L) oppia 8.5.2018
OAJ enemman. 26



OAJ:n tietosuojatoimenpiteet

« OAJ aloitti tietosuoja-asetuksen mukaisen
valmistautumisen syksylla 2017, ja on laatinut
mm. seuraavaa dokumentaatiota:

 Tietojenkasittelysopimukset — lahes kaikki
sopimukset valmiina

« Seloste kasittelytoimista

» Rekisterdidyn oikeuksien toteuttamisprosessit
 Tietosuojaselosteet tyontekijoille ja jasenille
 Elinkaarenhallinta (sailytysajat) ja palvelukuvaukset

(f‘ Aina voi
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Kaytannossa

* Edustettavat jasenet —sovelluksen osalta
vastuu jasenten tietopyyntdjen hoitamiseen on

OAJ:lla

« Kayttajalla on oma vastuu tietojen
vastuullisesta kayttamisesta

* Tietoja saa kasitella vain henkilokohtaisilla
laitteilla, jossa tietoturva on kunnossa

« Kun tietoja siirretdan esim. Exceliin tai muistitikulle,
Ko. tiedostot muodostavat usein uuden
henkilorekisterin, jota on kasiteltava sen mukaisesti

- Jos tietoturvaan liittyva poikkeama tapahtuu tai se
huomataan, siitd on viipymatta ilmoitettava OAJ:lle

(f‘ Aina voi
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Kaytannossa jatkuu...

 Jos yhdistys yllapitaa omia henkilorekistereita,
niihin liittyen on ensisijaisesti tehtava
tietosuojaseloste, jossa kerrotaan, mihin
tarkoitukseen henkilorekisteri on tehty

« Mallia voi ottaa OAJ:n tietosuojaselosteesta — se
toki on turhan laaja

« Talloin rekisterissa yllapidettyjen henkiloiden
tietopyyntoihin vastaaminen on yhdistyksen
vastuulla, kuten kaikki muutkin tietosuoja-
asetukseen liittyvat velvoitteet
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